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l. Preliminarii

Studiul unitatii de curs Sisteme si retele de comunicatii digitale prevede asigurarea
cunostintelor referitoare la structura si caracteristicile sistemelor si retelelor de comunicatii.
Cea mai importanta sarcina a sistemelor si retelelor de comunicatii digitale este de a asigura
disponibilitatea echipamentelor pe termen lung. O retea de comunicatii reprezinta un
ansamblu de echipamente de retea interconectate prin intermediul unor medii de
comunicatie, asigurandu-se in acest fel utilizarea in comun de catre un numar de utilizatori a
tuturor resurselor fizice (hardware), logice (software si aplicatii de baza) si informationale
(baze de date) de care dispune ansamblul de clienti conectati.

Disciplina Sisteme si retele de comunicatii digitale are menirea de a prezenta sisteme, principii,
metode si tehnici de organizare in domeniul comunicatiei. Prin scopul sau disciplina Tsi
propune sa formeze la elevi o gindire eficienta si deprinderi practice in domeniu. Serviciile
incluse n solutiile particularizate de crearea retelelor de comunicatii includ diverse operatii,
atat la nivelul hardware (componentele sau celelalte echipamente interconectate), cat si la
nivel software (optimizari, actualizari).

nainte de a incepe studierea acestui modul este necesard parcurgerea urmatoarelor unititi de
curs:

F.03.0.011 Electrotehnica;

F.04.0.013 Dispozitive electronice;

F.05.0.014 Circuite analogice si digitale;

F.07.0.015 Sisteme de operare si tehnologii de retea.

Il. Motivatia, utilitatea modulului pentru dezvoltarea profesionala

Reducerea riscului de aparitie a problemelor de retea se poate face prin control sistematic si
distant al echipamentelor de retea si, dupa caz, remedierea problemelor tehnice aparute.
Beneficiile studierii retelelor de comunicatii sunt:

- Familiarizarea cu tipurile si functiile retelelor de comunicatii;
- Cresterea nivelului de securitatea datelor in cadrul retelelor;
- Extinderea duratei de exploatare a retelelor;

- Cresterea stabilitatii de functionare a retelelor si a echipamentelor acesteia.

Dupa studierea acestui modul, elevul va fi capabil sa:
- verifice retele de calculatoare;
- adauge sau sa elimine adrese IP;
- intretina retele de tip subnet;
- configureze domeniul unei retele si intretinerea acesteia;
- depaneze si sa remedieze problemele aparute in retea;
- rezolve problemele legate de atasarea hardware-ul |a retea;
- configureze sau sa modifice politicile de securitate;

- adauge si sa elimine utilizatorii de retea;
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Competentele profesionale specifice modulului sunt:

lll. Competentele profesionale specifice modulului

CS1. Instalarea si dezinstalarea componentelor sistemelor si retelelor de comunicatii;

CS2. |Instalarea si dezinstalarea cablurilor retelelor de comunicatii;

CS3. Configurarea echipamentelor sistemelor si retelelor de comunicatii;

CS4. Conectarea calculatoarelor la retea;

CS5. Verificarea starii tehnice a componentelor sistemelor si retelelor de comunicatii;

CS6. Depistarea componentelor defecte ale sistemelor si retelelor de comunicatii;

CS7. Tnlocuirea componentelor sistemelor si retelelor de comunicatii;

CS8. Refacerea conexiunilor sistemelor si retelelor de comunicatii;

CS9. Tmbunétatirea performantelor tehnice ale sistemelor si retelelor de comunicatii.

IV. Administrarea modulului

Numarul de ore

Semestrul Contact direct Modalitatea| Numarul de
Total - Lucrul de evaluare | credite
. | Practica/ individual
Prelegeri .
Seminar
Vil 150 50 10 90 examen 5
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V. Unitatile de invatare

Unitati de competenta

Unitati de continut

Abilitati

1. Arhitectura sistemelor si retelelor de comunicatii

UC1. Capacitatea de a diferentia si cunoaste tipurile |1. Clasificarea sistemelor si retelelor de comunicatii |Al. Reprezentarea structurii retelelor
de sisteme si retelele de comunicatii, i 2. Conceptul de retea. Functii si caracteristici A2. Instalarea si demontarea concentratoarelor
componentele acestora. . _ .
comune intr-o retea de telecomunicatii A3. Instalarea si demontarea repetoarelor
3. Componentele principale intr-o retea: A4. Instalarea si demontarea comutatoarelor
- concentratoare A5. Instalarea si demontarea routerelor
- repetoare A6. Instalarea si demontarea punctelorde acces
- comutatoare prin conexiuni fara fir
_ routere A7. Configurarea si modificarea IP adreselor
- puncte de acces prin conexiuni fara fir
- dispozitive multifunctionale de retea
4. Adresele IP
5. Scheme de amplasare a echipamentelor de retea
2. Topologiilesi nivelurile retelei de comunicatii
UC2. Reprezentarea tipurilor de topologii ale 6. Retele, tipurile de topologii: A8. Realizarea topologiilor de retea
retelelor de telecomunicatii si nivelurile - topologia magistral3 A9. Interconectarea nodurilor de retea

acestora.

- topologia stea
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Unitati de competenta

Unitati de continut

Abilitati

- topologia arbore

- topologia plasa

- topologia plasa completa
Nivelurile modelul OSI

- Nivelul aplicatie

- Nivelul sesiune

- Nivelul prezentare

- Nivelul transport

- Nivelul retea

- Nivelul date

- Nivelul fizic

A10. Ajustarea topologica a retelei

Al11. Exploatarea retelei independenta de
modelul OSI

3. Structuri si arhitecturi de retele

UC3. Cercetarea arhitecturilor si structurilor
sistemelor si retelelor de comunicatii

10.

11.

Retele publice de date
— BITNET
— ARPANET
Retele IBM. Reteaua ETHERNET

Retele cu legaturi prin programarea
electromagnetica in spatiu

Protocoale de comunicatii

A12. Configurarea arhitecturilor sistemelor si
retelelor de comunicatii

A13. Utilizarea efectiva a protocoalelor de
comunicatii Tn cadrul sistemelor si retelelor
de comunicatii
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Unitati de competenta

Unitati de continut

Abilitati

4. Securitatea sistemelor si retelelor de comunicatii
UC4. Verificarea securitatii sistemelor si retelelor de | 12. Securitatea sistemelor si retelelor de comunicatii |A14. Verificarea vizuala a cablurilor,
comunicatii 13. Securitatea fizici a echipamentelor congctoarelor de putere side datg, a
14 s ) logica hi | echipamentelor din componentasistemelor
. Securitatea logica a echipamentelor si retelelor de comunicatii
15. Atacuri asupra retelelor de comunicatii A15. Securizarea fizica a sistemelor si retelelor de
16. Proceduri de verificare a atacurilor asupra comunicatii
sistemelor si retelelor de comunicatii . TR .
7 ’ A16. Securizarea logica a sistemelor si retelelor de
comunicatii
A17. Perfectionarea politicelor de securitate in

cadrul sistemelor si retelelor de comunicatii

8/14




VI. Repartizarea orientativa a orelor pe unitati de invatare

Numarul de ore
Nr. Unitéati de invatare Contact direct eral
crt. Total o
Prelegeri | Practici/Seminar| individual
1. | Arhitectura sistemelor si retelelor 36 12 2 22
de comunicatii
2. | Topologiile si nivelurile retelei de 38 12 2 24
comunicatii
3. | Structuri si arhitecturi de retele 38 14 4 24
4. | Securitatea sistemelor si retelelor 38 12 2 20
de comunicatii
Total 150 50 10 90
VII. Studiu individual ghidat de profesor
Modalitati de Termeni de
Materii pentru studiul individual | Produse de elaborat ftati . !
evaluare realizare

1. Arhitectura sistemelor si retelelor

de comunicatii

Clasificarea sistemelor si retelelor de | prezentare Prezentare Siptdmana 3
comunicatii
Scheme de amplasare a Studiu de caz Prezentare Saptdmana 5

echipamentelor de retea

2. Topologiile si nivelurile retelei de comunicatii

Tipurile de topologii Studiu de caz Prezentare Saptamana 7

Topologia plasa completa Prezentare Prezentare Saptdmana 9

Nivelurile modelul OSI Studiu de caz Prezentare Saptamana 11
3. Structuri si arhitecturi de retele

Retele publice de date Prezentare Prezentare Saptdmanal3

4. Securitatea sistemelor si retelelor

de comunicatii

Securitatea sistemelor si retelelor de
comunicatii

Prezentare

Comunicare

Saptamana 15




VIII. Lucrarile de laborator recomandate

Lectii practice si de laborator:
1. [IP-adresele si interconexiunile de retea;
2. Conectarea si configurarea nodurilor de retea;
3. Word Wibe Web;
4. Investigarea cadilor de acces catre acelasi nod din doud puncte diferite a retelei
Internet;
5. Deschiderea accesului comun catre resursele de retea;
Lucrari individuale:
Montarea si conectarea echipamentelor pentru retea Wireless.

N

Instalarea si configurarea softului de protectie in retea (Firewall).
8. Verificarea si testarea conexiunii Wireless.
9. Tmbunatitirea performantelor unei retele locale Wireless.

IX. Sugestii metodologice

Elementul de baza al Curriculumului sunt competentele ce trebuie formate si dezvoltate in
procesul de formare profesionala. Acestea vor fi formate prin organizarea eficientd a
procesului de instruire. Pentru aceasta sunt necesare doua conditii:

1. Organizarea activitdtilor. Pentru buna organizare a procesului didactic ambii participanti
necesita de a-si organiza activitatile. De modul cum sunt organizate acestea depinde Tn mare
masurd nivelul de formare a competentelor. in aceastd ordine de idei, In procesul de
organizare a activitatilor se vor asigura:

- conditii optime pentru buna colaborare dintre elev si profesor;

- unset de procese care duc la Tmbunatatirea relatiilor dintre parti;

- un nivel de implicare a partilor actionand in baza unor reguli si actiuni

prestabilite.

2. Selectarea adecvatd a metodelor de instruire. Se recomanda utilizarea metodelor de
instruire precum:

Simularea si modelarea. Simularea este utilizata pentru prezentarea la faza initiala a unor
concepte, oferind posibilitatea de ghidare a activitatii studentului in baza de situatii practice.
Prin intermediul acestei metode se pot reda, prin analogie, diverse situatii, rationamente, care
pot sa reprezinte relatii dintre obiecte, fenomene, procese etc.

Problematizarea mai poate fi denumita si predare prin rezolvare de probleme sau predare
productiva de probleme. Conform acestei metode instruitului este pus in fata unor dificultati
create Tn mod deliberat, si prin depasirea lor invata ceva nou. ,Punctul forte” al metodei il
constituie situatia-problema. Din aceasta cauza este necesar de a formula corect situatia. La
crearea situatie de tip problema se va tine cont de urmatoarele caracteristici:

A. Situatia trebuie sa prezinte o dificultate pentru instruit, iar pentru a gasi solutia, acesta
se va confrunta cu efort de gandire;

10/14



B. Situatia trebuie sa prezinte interes, astfel incat acesta sd actioneze spre a rezolva
problema;

C. Situatia trebuie sa orienteze activitatea instruitului spre a rezolva problema si de al
cointeresa pe acesta de a dobandi noi cunostinte;

D. Rezolvarea situatiei nu va fi posibila fara a apela la resurselor recent dobandite.

Prin intermediul situatiei create, instruitul este cointeresat de a studia, analiza si a participa la
rezolvarea problemei. Aplicarea acestei metode presupune parcurgerea a patru etape:

1. Formularea problemei — este descrisa situatia problema, explicarea, dupa necesitate a
diferitor puncte cheie, care ar permite instruitului sa perceapa problema;

2. Studierea problemei — se lucreaza in mod independent, sunt reactualizate anumite
resurse;

3. Determinarea solutiei — in cadrul acestei etape sunt pregatite resursele necesare, se
descopera mijloacele care duc la rezolvarea problemei si este analizat modul de aplicare
a acestora in determinarea solutiei;

4. Obtinerea rezultatului final — se analizeaza rezultatul obtinut si formate anumite
concluzii.

Algoritmizarea reprezintd o metoda de predare-invdtare bazata pe utilizarea si valorificarea
algoritmilor Tn procesul de instruire. Algoritmul de instruire se reprezinta sub forma unui grup
de scheme, unui set de operatii, iar prin parcurgerea lor intr-o ordine bine stabilita duce la
rezolvarea unui set de probleme caracteristice unei familii de situatii. Tn rezultatul aplic&rii
acestei metode se va oferi posibilitatea studentului de a elabora treptat propriile scheme,
aplicabile in diferite circumstante didactice.

Instruirea asistata de calculator este o0 metoda didactica care valorifica principiile de modelare
si analiza cibernetica. Prin intermediul calculatorului se pune la dispozitia elevului un set de
probleme, care necesita a fi analizate, completate sau elaborate. Utilizarea metodei va oferi
posibilitatea de organizarea informatiei conform cerintelor programei adaptabile Ia
capacitatile fiecarui student; stimularea cognitivda a studentului prin secvente didactice si
intrebari ce vizeaza depistarea unor lacune, probleme, situatii-problema; rezolvarea sarcinilor
didactice prezentate anterior prin reactivarea sau obtinerea informatiilor necesare de la
resursele informatice apelate prin intermediul calculatorului; realizarea unor sinteze
recapitulative dupa parcurgerea unor teme, module de studiu, lectii; asigurarea unor exercitii
suplimentare de stimulare a creativitatii studentului.

Metoda studiul de caz valorifica o situatie reald care se analizeaza si se rezolva. Asa cum
problemele rezolvate in stilul orientat pe obiecte au un grad sporit de dificultate, sunt cazuri
cand este necesar de a prezenta elevului probleme deja rezolvate. Avantajul metodei, consta
in faptul c& fiecare dintre elev isi va aduce aportul la analiza si rezolvarea problemei. in
utilizarea acestei metode se contureaza cateva etape: 1) Selectarea si prezentarea cazului; 2)
Organizarea echipelor de lucru; 3) Prelucrarea si conceptualizarea; 4) Structurarea finala a
studiului.
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Instruirea prin proiecte reprezinta o modalitate de instruire/autoinstruire gratie careia elevii,
dar mai ales elevii efectueaza o cercetare orientata spre obiective practice si finalizata intr-un
produs ce poate fi un obiect, un aparat, o instalatie, o culegere tematica, un album, o lucrare
stiintifica etc.

X. Sugestii de evaluare a competentelor profesionale

Axarea procesului de fnvatare-predare-evaluare pe competente presupune efectuarea
evaluadrii pe parcursul intregului proces de instruire. Evaluarea continuad va fi structurata in
evaluari formative si evaluari sumative (finale) ce tin de interpretarea creativa a informatiilor si
de capacitatea de a rezolva situatiile de problema.

Activitatile de evaluare vor fi orientate spre motivarea elevilor si obtinerea unui feedback
continuu, fapt ce va permite corectarea operativd a procesului de invatare, stimularea
autoevaluarii si a evaluadrii reciproce, evidentierea succeselor, implementarea evaluarii
selective sau individuale.

Pentru a eficientiza procesele de evaluare, inainte de a demara evaluarile, cadrul didactic va
aduce la cunostinta elevilor tematica lucrarilor, modul de evaluare (bareme/grile/criterii de
notare) si conditiile de realizare a fiecarei evaluari.

Evaluarea curentd/formativa se va realiza prin diverse modalitati: observarea
comportamentului elevului, analiza rezultatelor activitatii elevului, discutia/conversatia,
prezentarea proiectelor individuale de activitate. Prin evaluarea curenta/formativa, cadrele
didactice informeaza elevul despre nivelul de performanta; il motiveazd sa se implice in
dobandirea competentelor profesionale.

Evaluarea sumativa se realizeaza la finele modulului Tn baza simularii in atelier a unei situatii
de problema din contexte profesionale variate, care solicita elevului demonstrarea
competentei profesionale. Cadrele didactice vor elabora sarcini prin care vor orienta
comportamentul profesional al elevului spre demonstrarea sistemului de cunostinte si abilitati.
Tn acest scop, vor fi clar stabiliti indicatorii si descriptorii de performantd ai procesului si
produsului realizat de catre elev.

Portofoliul reprezinta o metoda complexa de evaluare in care un rezultat al evaluarii este
elaborat pe baza aplicarii unui ansamblu variat de probe si instrumente de evaluare.
Portofoliul, de regula este realizat pe o perioada mai indelungata (in decursul mai multor ore).
Continutul unui portofoliu este reprezentat de rezultatele la: lucrari practice, studiul individual,
investigatii, referate si proiecte, observarea sistematica la clasa, autoevaluarea elevului,
chestionare de atitudini etc. Alegerea elementelor ce formeaza portofoliul este realizata de
catre profesor (astfel incat acestea sa ofere informatii concludente privind pregatirea, evolutia,
atitudinea elevului) sau chiar de catre elev (pe considerente de performanta, preferinte etc.).

in calitate de produse pentru evaluarea competentelor profesionale se vor folosi:
- echipament de retea instalat / demontat;
- puncte de acces prin conexiuni fara fir instalat / demontat;

- dispozitiv multifunctional de retea instalat / demontat;
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cablu instalat/ demontat;

echipament de retea configurat;

calculator conectat la retea;

echipamente de retea verificate;

componente defecte de retea depistate;

componente de retea inlocuite;

conexiuni de retea refacute;

retea cu performante tehnice imbunatatite.

Xl. Resursele necesare pentru desfasurarea procesului de studii

Cerinte fata de salile de curs

Pentru orele teoretice

Mostre ale consumabilelor
Trusa pentru retelistica
Proiector multimedia

Pentru orele de laborator

Laborator de informatica care asigura fiecarui elev un
calculator.

Cerinte tehnice

Parametri tehnici minimi ai
calculatorului

Procesor: 2 GHz.

Memorie operativa: 4 GB.

Unitate de stocare: 500 GB.

Afisaj si grafica: size: 22", resolution: 1366 x 768.
Network: Ethernet, 100 Mb.

Software Sistem de Operare Microsoft Windows.
Packet Tracer 6.0
Hardware Dispozitive de retea: router-e, switch-uri, patchcord-uri,
conectori, cabluri.
Trusa pentru retelistica.
XIl. Resursele didactice recomandate elevilor
Locul in care poate fi
Nr. . . - =
o Denumirea resursei consultata/ accesata/

procurata resursa

1. |Doru Suciu Fundamente ale sistemelor de comunicatii, Ed. Biblioteca institutiei
MatrixRom, Bucuresti 2009 L

2. | Grazziela Niculescu, Stefania Barbalau Analiza si modelarea Biblioteca institutiei
sistemelor de comunicatii, Ed. MatrixRom, Bucuresti 1997 L

3. | Dan Galatchi Problematica rutarii in retelele de comutare de Biblioteca institutiei
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pachete, Ed. MatrixRom, Bucuresti 2005

4. | Lucian loan, Grazziela Niculescu Sisteme de comunicatii, Ed. Biblioteca institutiei
MatrixRom, Bucuresti 2012 L
5. | Roxana Zoican, Dan Galatchi Managementul retelelor de Biblioteca institutiei
telecomunicatii, Ed. MatrixRom, Bucuresti 2004
6. |Tatiana Radulescu Relele de telecomunicatii, Ed. Thalia, . .
Biblioteca institutiei
Bucurest 1997
7. | https://users.info.uvt.ro/~cristiana.dragoescu/ANUI%20I1/C
Internet
ursl4 RC.pdf
8 | https://docstore.mik.ua/orelly/networking/tcpip/index.htm Internet
9. |http://andrei.clubcisco.ro/cursuri/anul-3/semestrul-
Internet
1/retele-locale.html
10. | http://andrei.clubcisco.ro/cursuri/anul-4/semestrul-1/c1-
Internet

proiectarea-retelelor.html
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